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INTRODUCCIÓN   

Este curso está diseñado para proporcionar a los Profesionales Informáticos los 

conocimientos y habilidades necesarios para implementar, supervisar y mejorar 

estrategias de Ciberseguridad Organizacional basadas en marcos internacionales como 

ISO/IEC 27001, NIST Cybersecurity Framework, CIS Controls y Zero Trust Architecture. 

Los participantes aprenderán a identificar vulnerabilidades, gestionar riesgos, diseñar 

políticas efectivas y responder a incidentes de seguridad con un enfoque integral y 

práctico. 

Incorpora contenidos sobre la Gestión de la Ciberseguridad aplicada al uso de 

Inteligencia Artificial Generativa en entornos corporativos, implementación y operación 

de Agentes de IA, procesos de adopción de Tecnología Blockchain y transición desde 

Criptografía Convencional hacia Criptografía Post-Cuántica. 

Abordan los aspectos de gestión del cumplimiento vinculados al Apéndice de Impacto 

Ambiental de la norma ISO/IEC 27001:2024, promoviendo una visión integral de la 

sostenibilidad en la seguridad de la información. 

El curso también abarca los conocimientos necesarios sobre el Marco Legal, Regulatorio 

y Normativo de la Ciberseguridad a nivel Regional e Internacional Globalizado y el 

desarrollo básico de las Capacidades Blandas necesarias para liderar exitosamente un 

Área de Misión Crítica como lo es la Ciberseguridad. 

 

 

CARACTERÍSTICAS  

 Contenido Actualizado: El curso incorpora las últimas tendencias, amenazas y 

buenas prácticas en Ciberseguridad, Inteligencia Artificial, Nuevas tecnologías y 

Sustentabilidad. 

 Enfoque Práctico: Incluye ejercicios para aplicar lo aprendido en situaciones 

reales, como evaluaciones de riesgos, desarrollo de estrategias de gestión y 

análisis de incidentes. 

 Recursos Profesionales: Provisión de guías, plantillas y acceso a herramientas 

de análisis, auditoría y gestión de incidentes de seguridad. 

 Certificación: Certificación profesional que avala conocimientos avanzados en 

gestión de ciberseguridad, emitida por la Universidad de Belgrano. 

 

DESTINATARIOS 

 Responsables de todos los niveles de Seguridad Informática y Equipos de TI. 

 Consultores y auditores especializados en Ciberseguridad. 
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 Profesionales encargados de diseñar, implementar y supervisar Políticas de 

Seguridad Organizacional. 

 Estudiantes avanzados de carreras tecnológicas interesados en profundizar sus 

conocimientos en Ciberseguridad. 

 

 

OBJETIVOS  

 Comprender los principios fundamentales de la Gestión de la Ciberseguridad y 

su aplicación en Entornos Organizacionales. 

 Implementar controles basados en estándares internacionales como ISO/IEC 

27001, el marco NIST Cybersecurity Framework, CIS Controls y Zero Trust 

Architecture. 

 Diseñar políticas y procedimientos efectivos para proteger activos críticos y 

garantizar el cumplimiento regulatorio. 

 Desarrollar planes de respuesta a incidentes y estrategias de recuperación ante 

desastres. 

 Incorporar capacidades para gestionar los riesgos y controles asociados al uso 

de Inteligencia Artificial Generativa y Agentes de IA en entornos corporativos. 

 Comprender y aplicar estrategias de Ciberseguridad en implementaciones 

basadas en Blockchain, incluyendo aspectos de integridad, trazabilidad y 

cumplimiento normativo. 

 Analizar los desafíos y mejores prácticas para la migración de sistemas 

criptográficos convencionales hacia esquemas de Criptografía Post-Cuántica, 

considerando los impactos en la infraestructura, la interoperabilidad y el ciclo de 

vida del software. 

 Gestionar la Ciberseguridad conforme al Apéndice de Impacto Ambiental de 

ISO/IEC 27001:2024, integrando criterios de sostenibilidad tecnológica y 

eficiencia energética en la operación segura de los sistemas de información. 

 Cumplir con los marcos legales, regulatorios y normativos aplicables al sector. 

 Desarrollar habilidades blandas de comunicación efectiva para interactuar con 

empleados y directivos. 
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PROGRAMA  

 

MÓDULO 1: FUNDAMENTOS DE LA GESTIÓN DE LA CIBERSEGURIDAD  

Introducción y Componentes de un Programa Efectivo 

 Introducción a la Ciberseguridad: conceptos clave y terminología. 

 Principales amenazas y vulnerabilidades en el entorno corporativo. 

 Análisis de marcos de referencia internacionales: ISO/IEC 27001, NIST 

Cybersecurity Framework y CIS Controls. 

 Evaluación inicial de la Postura de Ciberseguridad: diagnósticos y métricas 

clave. 

 Ejercicio práctico: Evaluar la Postura de Ciberseguridad de una organización 

simulada. 

 Material de apoyo: Plantilla para diagnóstico inicial y bibliografía sobre marcos 

internacionales. 

Estrategias de Ciberseguridad Organizacional (Parte 1) 

 Introducción a Zero Trust Architecture: principios y aplicación. 

 Creación de un programa de Ciberseguridad alineado con objetivos de negocio. 

Estrategias de Ciberseguridad Organizacional (Parte 2) 

 Uso de sistemas de Gestión de Riesgos para planificar estrategias efectivas. 

 Estudio de caso: Diseño de una arquitectura Zero Trust para una empresa tipo. 

 Ejercicio: Creación de un modelo de Programa de Ciberseguridad. 

Estrategias de Ciberseguridad Organizacional (Parte 3) 

 Desarrollo de habilidades de comunicación para reportar incidentes a directores 

y comités de alto nivel. 

 Estrategias de habilidades de relacionamiento con pares y personas a cargo. 

 Estrategias de sensibilización hacia empleados para fomentar buenas prácticas. 

 Taller: Simulación de una reunión con directivos para presentar un informe de 

riesgos. 

 Material de referencia: Ejemplos de reportes ejecutivos reales. 

 

MÓDULO 2: ANÁLISIS Y GESTIÓN DE RIESGOS  

Identificación y Clasificación de Activos Críticos 

 Creación de un Inventario de Activos: categorías y metodologías. 

 Evaluación de riesgos mediante FAIR y otros métodos avanzados. 

 Uso de herramientas tecnológicas para el Análisis de Riesgos. 

 Ejercicio: Desarrollo de un Inventario y Evaluación de Riesgos en un Entorno 

Corporativo. 



D I R E C C I Ó N  D E  E D U C A C I Ó N  C O N T I N U A  Y  F O R M A C I Ó N  E J E C U T I V A  

 

 

 

 Material de Referencia: Manual de mejores prácticas en evaluación de riesgos. 

Mitigación y Priorización de Riesgos 

 Desarrollo de estrategias de mitigación basadas en Controles de 

Ciberseguridad. 

 Aplicación del marco NIST y los CIS Controls para mitigar riesgos. 

 Caso práctico: evaluación y mitigación de riesgos en un entorno corporativo 

simulado. 

 Trabajo individual: Diseñar un plan de mitigación para un escenario específico 

presentado en clase. 

Marco Legal y Regulatorio en Ciberseguridad (Parte 1) 

 Leyes de protección de datos: GDPR, LGPD, y regulaciones locales. 

 Legislación sobre delitos informáticos y firma digital. 

 Regulaciones para bancos y Fintech: cumplimiento de PCI DSS y otros marcos 

normativos. 

Marco Legal y Regulatorio en Ciberseguridad (Parte 2) 

 Norma ISO/IEC 27001:2022 y Adenda 2024 

 Estrategias de Certificación y Cumplimiento de mejores Prácticas 

 Caso práctico: Evaluación de cumplimiento regulatorio en una organización 

simulada. 

 

MÓDULO 3: IMPLEMENTACIÓN DE POLÍTICAS DE SEGURIDAD Y PLANES DE 

CONTINGENCIA  

Diseño e Implementación de Controles de Seguridad 

 Diseño de Controles de Acceso: Sistemas de Autenticación y Autorización. 

 Segmentación de Redes y Gestión de Identidades Digitales. 

 Implementación de medidas de seguridad en Entornos Multicloud. 

 Ejercicio práctico: Configuración de un entorno seguro en una nube simulada. 

Auditoría Contínua y Automatizada 

 Introducción a herramientas SOAR para Monitoreo Automatizado. 

 Métricas clave en Auditoría y Cumplimiento de Mejores Prácticas. 

Desarrollo de Planes de Respuesta a Incidentes 

 Estrategias para la Recuperación ante Desastres: Procesos Clave. 

 Uso del marco MITRE ATT&CK en análisis post-incidente. 

 Ejercicio: Diseño de un Plan de Respuesta a Incidentes. 

Desarrollo de Planes de Respuesta a Incidentes 

 Ejercicio: Diseño de un Plan de Respuesta a Incidentes. 
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MÓDULO 4: CIBERSEGURIDAD EN TECNOLOGÍAS EMERGENTES Y 

SOSTENIBILIDAD 

Ciberseguridad en el uso de Inteligencia Artificial Generativa y Agentes de IA 

 Riesgos emergentes asociados al uso de modelos de IA generativa en entornos 

corporativos. 

 Evaluación de vulnerabilidades en pipelines de entrenamiento, prompts y 

agentes inteligentes. 

 Estrategias de mitigación de riesgos y gobernanza de IA segura. 

 Caso práctico: Evaluación de seguridad de un flujo de trabajo con agentes 

autónomos. 

Ciberseguridad en Implementaciones Blockchain 

 Principios de seguridad en Blockchain: consenso, integridad y trazabilidad. 

 Análisis de amenazas específicas (smart contract exploits, Sybil attacks, rug 

pulls). 

 Evaluación de cumplimiento normativo y control de acceso descentralizado. 

 Taller: Auditoría de un smart contract básico. 

Transición hacia Criptografía Post-Cuántica 

 Panorama global de estándares NIST Post-Quantum Cryptography. 

 Riesgos de la criptografía clásica frente a la computación cuántica. 

 Estrategias de migración híbrida y gestión de llaves criptográficas. 

 Práctica: Diseño de un plan de transición para un entorno corporativo. 

Cumplimiento Ambiental en la Gestión de la Ciberseguridad (ISO/IEC 27001:2024 

Apéndice Ambiental) 

 Relación entre Ciberseguridad, sostenibilidad y eficiencia energética. 

 Indicadores de impacto ambiental de las operaciones de TI y seguridad. 

 Políticas y controles del Apéndice de Impacto Ambiental. 

 Taller: Definición de métricas de sostenibilidad en un SGSI corporativo. 

Taller Final y Simulación 

 Presentación de un proyecto final. 
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COORDINADOR ACADÉMICO 

 

GUSTAVO ALDEGANI 

Experto en Ciberseguridad con 40 años de experiencia en la implementación de 

sistemas de Ciberseguridad en Estados Unidos y América Latina. 

25 años como Consultor y 15 años como CISO de una Corporación de Capitales 

Multinacionales. 

Profesor e Investigador de la Universidad de Belgrano. 

Investigador Independiente en los temas de Criptografía Post-Cuántica y Huella de 

Carbono Informática. 

Miembro del Subcomité de Normalización Seguridad de la Información, Ciberseguridad 

y Protección de la Privacidad del IRAM. 

Coautor de la Norma IRAM-ISO/IEC 27001-2024 (ISO/IEC 27001-2022 + Adenda 

2024). 

Divulgador en temas de Ciberseguridad y Tecnología Informática Avanzada. 

 

 

CUERPO DOCENTE 

 

PAULA ANGELERI 

Representa a Argentina en:  

- ISO/IEC JTC1/SC7 Information Technology/ Software & systems engineering 

International Subcommitee 

- ISO/IEC JTC1/SC27 Information Technology/ Information Security, Cybersecurity and 

Data Protection Subcommittee.  

Coordinadora del Subcomité de Seguridad de la Información, Ciberseguridad y 

Protección de la Privacidad de IRAM, 

Docencia, investigación en Calidad de software, Seguridad de la Información, Calidad 

de servicios tecnológicos, Certificaciones (procesos, productos, servicios).  

Licenciada en Sistemas de Universidad de Belgrano. 

Master of Information Systems, Claremont Graduate University, California, USA. 

 

JORGE LUIS CEBALLOS 

Profesor e Investigador de la Universidad de Belgrano. 

Investigador del proyecto MyFEPs “Metodologías y framework para la evaluación de la 

seguridad informática de un producto software”, Facultad de Ingeniería y Tecnología 

Informática de Universidad de Belgrano. 
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Miembro del Subcomité de Seguridad de la Información, Ciberseguridad y Protección 

de la Privacidad de IRAM, 

Coordinador del referencial IRAM 14 - Requisitos de calidad de las aplicaciones 

informáticas de características de Integralidad. 

Ingeniero en Calidad 

Ingeniero Especialista en “Ingeniería en Sistemas de Información” 

 

 

Los módulos podrán ser dictados por uno o varios de los docentes mencionados, 

sin un orden específico. La Universidad se reserva el derecho de modificar el 

cuerpo docente según lo considere necesario. 

 

 

CONSIDERACIONES GENERALES 

 

INICIO 

12 de mayo de 2026 

 

FINALIZACIÓN 

25 de agosto de 2026 

 

DÍAS Y HORARIOS DE CURSADA  

Martes de 18:30 a 21:30 hs 

 

DURACIÓN 

El curso tiene una duración de 48 horas reloj distribuidas en 16 encuentros semanales 

de 3 horas cada uno. 

 

MODALIDAD 

La modalidad de la cursada es ONLINE y sincrónica (clases en vivo y en directo por 

plataforma ZOOM) 

 El calendario puede variar de existir algún feriado. 
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APROBACIÓN 

Los requisitos para la aprobación son los siguientes: 

 Asistencia mínima: 75 % de las clases. 

 Aprobación del trabajo final integrador. 

 

METODOLOGÍA 

Prerrequisitos Técnicos: Conocimientos básicos de Ciberseguridad. Familiaridad con 

conceptos de redes y sistemas operativos. 

Materiales de Estudio: Acceso a una computadora con conexión a internet. Herramientas 

y software necesarios serán proporcionados durante el curso. 

Formato del Curso: Clases teóricas combinadas con sesiones prácticas. Material de 

lectura adicional y recursos en línea. 

Evaluación Continua: Tareas y ejercicios prácticos al finalizar cada módulo. Participación 

en discusiones y actividades en clase. 

Interactividad y Participación: Se fomentará la participación activa a través de preguntas 

y discusiones. Se espera que los participantes colaboren en proyectos de grupo. 

Soporte y Asesoría: Disponibilidad de los instructores para resolver dudas y proporcionar 

orientación. Acceso a foros y grupos de discusión para intercambiar conocimientos y 

experiencias. 

Ética y Responsabilidad: Enfoque en la ética profesional y responsabilidad en la 

implementación de Ciberseguridad. Importancia de la confidencialidad y protección de 

datos durante y después del curso. 

Actualización y Recursos Continuos: Acceso a actualizaciones de contenido y nuevas 

herramientas post-curso. Recursos adicionales y recomendaciones para seguir 

aprendiendo y mejorando habilidades en ciberseguridad. 

 

MATERIAL DIDÁCTICO 

Herramientas y software necesarios serán proporcionados durante el curso. 

 

DOCUMENTACIÓN  

Presentar la solicitud de inscripción, título de grado (en caso de poseerlo) y fotocopia 

del documento de identidad. 
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CERTIFICACIÓN 

La Universidad de Belgrano emitirá el certificado correspondiente a los estudiantes que 

aprueben las evaluaciones y cumplan con el requisito mínimo de asistencia. 

 Los alumnos con título de grado recibirán un certificado de Curso de Posgrado. 

 Los alumnos que no posean título de grado recibirán un certificado de Curso de 

Actualización Profesional. 

 

NOTA: Los certificados correspondientes serán emitidos en formato digital, previa 

verificación de la asistencia, aprobación y pago total de la capacitación. 
 

 

Todos nuestros programas requieren un cupo mínimo de alumnos matriculados 

para su apertura. La Universidad se reserva el derecho de posponer o cancelar el 

inicio de la actividad si no se alcanza el número mínimo de inscripciones al cierre 

del período de matriculación. 

 


