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INTRODUCCION

Este curso esta disefiado para proporcionar a los Profesionales Informaticos los
conocimientos y habilidades necesarios para implementar, supervisar y mejorar
estrategias de Ciberseguridad Organizacional basadas en marcos internacionales como
ISO/IEC 27001, NIST Cybersecurity Framework, CIS Controls y Zero Trust Architecture.
Los participantes aprenderan a identificar vulnerabilidades, gestionar riesgos, disefiar
politicas efectivas y responder a incidentes de seguridad con un enfoque integral y
practico.

Incorpora contenidos sobre la Gestiébn de la Ciberseguridad aplicada al uso de
Inteligencia Artificial Generativa en entornos corporativos, implementacion y operacién
de Agentes de IA, procesos de adopcion de Tecnologia Blockchain y transicién desde
Criptografia Convencional hacia Criptografia Post-Cuantica.

Abordan los aspectos de gestién del cumplimiento vinculados al Apéndice de Impacto
Ambiental de la norma ISO/IEC 27001:2024, promoviendo una vision integral de la
sostenibilidad en la seguridad de la informacion.

El curso también abarca los conocimientos necesarios sobre el Marco Legal, Regulatorio
y Normativo de la Ciberseguridad a nivel Regional e Internacional Globalizado y el
desarrollo basico de las Capacidades Blandas necesarias para liderar exitosamente un

Area de Mision Critica como lo es la Ciberseguridad.

CARACTERISTICAS

o Contenido Actualizado: EIl curso incorpora las uUltimas tendencias, amenazas y
buenas practicas en Ciberseguridad, Inteligencia Atrtificial, Nuevas tecnologias y
Sustentabilidad.

« Enfoque Préctico: Incluye ejercicios para aplicar lo aprendido en situaciones
reales, como evaluaciones de riesgos, desarrollo de estrategias de gestion y
analisis de incidentes.

¢ Recursos Profesionales: Provisién de guias, plantillas y acceso a herramientas
de andlisis, auditoria y gestion de incidentes de seguridad.

e Certificacion: Certificacion profesional que avala conocimientos avanzados en

gestidn de ciberseguridad, emitida por la Universidad de Belgrano.

DESTINATARIOS
¢ Responsables de todos los niveles de Seguridad Informatica y Equipos de TI.

e Consultores y auditores especializados en Ciberseguridad.
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Profesionales encargados de disefiar, implementar y supervisar Politicas de
Seguridad Organizacional.
Estudiantes avanzados de carreras tecnoldgicas interesados en profundizar sus

conocimientos en Ciberseguridad.

OBJETIVOS

Comprender los principios fundamentales de la Gestion de la Ciberseguridad y
su aplicacion en Entornos Organizacionales.

Implementar controles basados en estandares internacionales como ISO/IEC
27001, el marco NIST Cybersecurity Framework, CIS Controls y Zero Trust
Architecture.

Disefar politicas y procedimientos efectivos para proteger activos criticos y
garantizar el cumplimiento regulatorio.

Desarrollar planes de respuesta a incidentes y estrategias de recuperacién ante
desastres.

Incorporar capacidades para gestionar los riesgos y controles asociados al uso
de Inteligencia Artificial Generativa y Agentes de IA en entornos corporativos.
Comprender y aplicar estrategias de Ciberseguridad en implementaciones
basadas en Blockchain, incluyendo aspectos de integridad, trazabilidad y
cumplimiento normativo.

Analizar los desafios y mejores practicas para la migracién de sistemas
criptograficos convencionales hacia esquemas de Criptografia Post-Cuantica,
considerando los impactos en la infraestructura, la interoperabilidad y el ciclo de
vida del software.

Gestionar la Ciberseguridad conforme al Apéndice de Impacto Ambiental de
ISO/IEC 27001:2024, integrando criterios de sostenibilidad tecnolégica y
eficiencia energética en la operacion segura de los sistemas de informacion.
Cumplir con los marcos legales, regulatorios y hormativos aplicables al sector.
Desarrollar habilidades blandas de comunicacion efectiva para interactuar con

empleados y directivos.
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PROGRAMA

MODULO 1: FUNDAMENTOS DE LA GESTION DE LA CIBERSEGURIDAD
Introduccién y Componentes de un Programa Efectivo
» Introduccién a la Ciberseguridad: conceptos clave y terminologia.
» Principales amenazas y vulnerabilidades en el entorno corporativo.
« Andlisis de marcos de referencia internacionales: ISO/IEC 27001, NIST
Cybersecurity Framework y CIS Controls.
» Evaluacion inicial de la Postura de Ciberseguridad: diagnésticos y métricas
clave.
« Ejercicio practico: Evaluar la Postura de Ciberseguridad de una organizacion
simulada.
« Material de apoyo: Plantilla para diagnostico inicial y bibliografia sobre marcos
internacionales.
Estrategias de Ciberseguridad Organizacional (Parte 1)
o Introduccién a Zero Trust Architecture: principios y aplicacién.
» Creacion de un programa de Ciberseguridad alineado con objetivos de negocio.
Estrategias de Ciberseguridad Organizacional (Parte 2)
o Uso de sistemas de Gestidén de Riesgos para planificar estrategias efectivas.
o Estudio de caso: Disefio de una arquitectura Zero Trust para una empresa tipo.
» Ejercicio: Creacion de un modelo de Programa de Ciberseguridad.
Estrategias de Ciberseguridad Organizacional (Parte 3)
» Desarrollo de habilidades de comunicacion para reportar incidentes a directores
y comités de alto nivel.
» Estrategias de habilidades de relacionamiento con pares y personas a cargo.
» Estrategias de sensibilizacion hacia empleados para fomentar buenas practicas.
o Taller: Simulacién de una reunién con directivos para presentar un informe de
riesgos.

o Material de referencia: Ejemplos de reportes ejecutivos reales.

MODULO 2: ANALISIS Y GESTION DE RIESGOS
Identificacion y Clasificacion de Activos Criticos
» Creacion de un Inventario de Activos: categorias y metodologias.
» Evaluacion de riesgos mediante FAIR y otros métodos avanzados.
» Uso de herramientas tecnoldgicas para el Analisis de Riesgos.
» Ejercicio: Desarrollo de un Inventario y Evaluacion de Riesgos en un Entorno

Corporativo.
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» Material de Referencia: Manual de mejores practicas en evaluacién de riesgos.
Mitigacion y Priorizacion de Riesgos
o Desarrollo de estrategias de mitigacion basadas en Controles de
Ciberseguridad.
» Aplicacion del marco NIST y los CIS Controls para mitigar riesgos.
o Caso practico: evaluacion y mitigacion de riesgos en un entorno corporativo
simulado.
« Trabajo individual: Disefiar un plan de mitigacion para un escenario especifico
presentado en clase.
Marco Legal y Regulatorio en Ciberseguridad (Parte 1)
» Leyes de proteccion de datos: GDPR, LGPD, y regulaciones locales.
» Legislacion sobre delitos informaticos y firma digital.
» Regulaciones para bancos y Fintech: cumplimiento de PCI DSS y otros marcos
normativos.
Marco Legal y Regulatorio en Ciberseguridad (Parte 2)
 Norma ISO/IEC 27001:2022 y Adenda 2024
» Estrategias de Certificacion y Cumplimiento de mejores Practicas
o Caso practico: Evaluacién de cumplimiento regulatorio en una organizacion

simulada.

MODULO 3: IMPLEMENTACION DE POLITICAS DE SEGURIDAD Y PLANES DE
CONTINGENCIA
Disefio e Implementacion de Controles de Seguridad

» Disefio de Controles de Acceso: Sistemas de Autenticacion y Autorizacion.

» Segmentacion de Redes y Gestion de Identidades Digitales.

« Implementacién de medidas de seguridad en Entornos Multicloud.

» Ejercicio practico: Configuracién de un entorno seguro en una nube simulada.
Auditoria Continua y Automatizada

» Introduccion a herramientas SOAR para Monitoreo Automatizado.

» Meétricas clave en Auditoria y Cumplimiento de Mejores Practicas.
Desarrollo de Planes de Respuesta a Incidentes

» Estrategias para la Recuperacion ante Desastres: Procesos Clave.

o Uso del marco MITRE ATT&CK en andlisis post-incidente.

» Ejercicio: Disefio de un Plan de Respuesta a Incidentes.
Desarrollo de Planes de Respuesta a Incidentes

» Ejercicio: Disefio de un Plan de Respuesta a Incidentes.
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MODULO 4: CIBERSEGURIDAD EN TECNOLOGIAS EMERGENTES Y
SOSTENIBILIDAD
Ciberseguridad en el uso de Inteligencia Artificial Generativa y Agentes de 1A

¢ Riesgos emergentes asociados al uso de modelos de IA generativa en entornos

corporativos.

e Evaluacion de vulnerabilidades en pipelines de entrenamiento, prompts y

agentes inteligentes.

o Estrategias de mitigacion de riesgos y gobernanza de IA segura.

e Caso practico: Evaluacion de seguridad de un flujo de trabajo con agentes

autonomos.
Ciberseguridad en Implementaciones Blockchain

e Principios de seguridad en Blockchain: consenso, integridad y trazabilidad.

e Andlisis de amenazas especificas (smart contract exploits, Sybil attacks, rug

pulls).

e Evaluacion de cumplimiento normativo y control de acceso descentralizado.

e Taller: Auditoria de un smart contract basico.

Transicion hacia Criptografia Post-Cuantica

e Panorama global de estandares NIST Post-Quantum Cryptography.

» Riesgos de la criptografia clésica frente a la computacion cuantica.

o Estrategias de migracion hibrida y gestion de llaves criptogréficas.

e Practica: Disefio de un plan de transicién para un entorno corporativo.
Cumplimiento Ambiental en la Gestion de la Ciberseguridad (ISO/IEC 27001:2024
Apéndice Ambiental)

¢ Relacion entre Ciberseguridad, sostenibilidad y eficiencia energética.

e Indicadores de impacto ambiental de las operaciones de Tl y seguridad.

e Politicas y controles del Apéndice de Impacto Ambiental.

e Taller: Definicion de métricas de sostenibilidad en un SGSI corporativo.

Taller Final y Simulacion

» Presentacion de un proyecto final.
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COORDINADOR ACADEMICO

GUSTAVO ALDEGANI

Experto en Ciberseguridad con 40 afios de experiencia en la implementacién de
sistemas de Ciberseguridad en Estados Unidos y América Latina.

25 afios como Consultor y 15 afios como CISO de una Corporacion de Capitales
Multinacionales.

Profesor e Investigador de la Universidad de Belgrano.

Investigador Independiente en los temas de Criptografia Post-Cuantica y Huella de
Carbono Informatica.

Miembro del Subcomité de Normalizacién Seguridad de la Informacion, Ciberseguridad
y Proteccion de la Privacidad del IRAM.

Coautor de la Norma IRAM-ISO/IEC 27001-2024 (ISO/IEC 27001-2022 + Adenda
2024).

Divulgador en temas de Ciberseguridad y Tecnologia Informética Avanzada.

CUERPO DOCENTE

PAULA ANGELERI

Representa a Argentina en:

- ISO/IEC JTC1/SC7 Information Technology/ Software & systems engineering
International Subcommitee

- ISO/IEC JTC1/SC27 Information Technology/ Information Security, Cybersecurity and
Data Protection Subcommittee.

Coordinadora del Subcomité de Seguridad de la Informacion, Ciberseguridad y
Proteccion de la Privacidad de IRAM,

Docencia, investigacion en Calidad de software, Seguridad de la Informacion, Calidad
de servicios tecnoldgicos, Certificaciones (procesos, productos, servicios).
Licenciada en Sistemas de Universidad de Belgrano.

Master of Information Systems, Claremont Graduate University, California, USA.

JORGE LUIS CEBALLOS

Profesor e Investigador de la Universidad de Belgrano.

Investigador del proyecto MyFEPs “Metodologias y framework para la evaluacion de la
seguridad informatica de un producto software”, Facultad de Ingenieria y Tecnologia

Informatica de Universidad de Belgrano.
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Miembro del Subcomité de Seguridad de la Informacion, Ciberseguridad y Proteccién
de la Privacidad de IRAM,

Coordinador del referencial IRAM 14 - Requisitos de calidad de las aplicaciones
informaticas de caracteristicas de Integralidad.

Ingeniero en Calidad

Ingeniero Especialista en “Ingenieria en Sistemas de Informacién”

Los mddulos podran ser dictados por uno o varios de los docentes mencionados,
sin un orden especifico. La Universidad se reserva el derecho de modificar el

cuerpo docente segun lo considere necesario.

CONSIDERACIONES GENERALES

INICIO
12 de mayo de 2026

FINALIZACION
25 de agosto de 2026

DIAS Y HORARIOS DE CURSADA
Martes de 18:30 a 21:30 hs

DURACION
El curso tiene una duracién de 48 horas reloj distribuidas en 16 encuentros semanales

de 3 horas cada uno.

MODALIDAD
La modalidad de la cursada es ONLINE y sincrénica (clases en vivo y en directo por
plataforma ZOOM)

e El calendario puede variar de existir algun feriado.
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APROBACION
Los requisitos para la aprobacién son los siguientes:
o Asistencia minima: 75 % de las clases.

e Aprobacion del trabajo final integrador.

METODOLOGIA
Prerrequisitos Técnicos: Conocimientos basicos de Ciberseguridad. Familiaridad con

conceptos de redes y sistemas operativos.
Materiales de Estudio: Acceso a una computadora con conexién a internet. Herramientas

y software necesarios seran proporcionados durante el curso.

Formato del Curso: Clases tedricas combinadas con sesiones préacticas. Material de

lectura adicional y recursos en linea.

Evaluacién Continua: Tareas y ejercicios practicos al finalizar cada médulo. Participacion

en discusiones y actividades en clase.

Interactividad y Participacién: Se fomentara la participacion activa a través de preguntas

y discusiones. Se espera que los participantes colaboren en proyectos de grupo.

Soporte y Asesoria: Disponibilidad de los instructores para resolver dudas y proporcionar

orientacion. Acceso a foros y grupos de discusion para intercambiar conocimientos y
experiencias.

Etica y Responsabilidad: Enfoque en la ética profesional y responsabilidad en la

implementacién de Ciberseguridad. Importancia de la confidencialidad y proteccién de
datos durante y después del curso.

Actualizacion y Recursos Continuos: Acceso a actualizaciones de contenido y nuevas

herramientas post-curso. Recursos adicionales y recomendaciones para seguir

aprendiendo y mejorando habilidades en ciberseguridad.

MATERIAL DIDACTICO

Herramientas y software necesarios seran proporcionados durante el curso.

DOCUMENTACION
Presentar la solicitud de inscripcion, titulo de grado (en caso de poseerlo) y fotocopia

del documento de identidad.
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CERTIFICACION
La Universidad de Belgrano emitira el certificado correspondiente a los estudiantes que
aprueben las evaluaciones y cumplan con el requisito minimo de asistencia.

» Los alumnos con titulo de grado recibirdn un certificado de Curso de Posgrado.

» Los alumnos que no posean titulo de grado recibiran un certificado de Curso de

Actualizacion Profesional.

NOTA: Los certificados correspondientes seran emitidos en formato digital, previa
verificacién de la asistencia, aprobacion y pago total de la capacitacion.

Todos nuestros programas requieren un cupo minimo de alumnos matriculados
para su apertura. La Universidad se reserva el derecho de posponer o cancelar el
inicio de la actividad si no se alcanza el nUmero minimo de inscripciones al cierre

del periodo de matriculacion.



